Ibermulua

a Colaboradora con la Seguridad Social n® 274

Tratamiento

Finalidad

Gestion y asistencia sanitaria de
procesos de incapacidad temporal e
invalidez, muerte y supervivencia por

Legitimidad principal
(Base juridica)

Habilitacion
Legal

Categoria de los
interesados

Personas trabajadoras

Categorias
de datos
personales

Categoria de Destinatarios

Organismos de la Seguridad Social, Entidades incluidas en
el Registro de Prestaciones Sociales Publicas, Entidades
pertenecientes al Servicio Publico de Salud, Resto de
Administracion Publica Estatal, Autonémica y Local.

Registro de actividades de tratamiento

Plazo de Conservacion

« 5 ANOS como minimo
para historias clinicas con
caracter general y en funcion
de la legislacion vigente en

Transferencia
Internacional
de Datos

accidente de trabajo y enfermedad ) al servicio de las Datos Entidades sanitarias privadas concertadas, compariias cada Comunidad Autonoma | Si, en caso
Gestié profesional; Asistencia sanitaria de + 6.1.¢) el tratamiento - Art. 80.2.a) empresas asociadas, identificativos, aseguradoras y agencias de investigacién privada con carcter particular de de acaecer
estiony ) A PR es necesario para el " e trabajadores autbnomos | de contacto, Ofici de f ia v Coleaios de F A | S o el accidente
Asistencia Urgenqas, Laboratong, B|omecan|lca,v cumplimiento de una delaLey General | ,qheridos y pacientes. | socio- icinas de farmacia y Colegios de Farmaceuticos con los + 5 ANOS para el ejercicio y realizarse
e Actuaciones de Trabajo Social; Andlisis blicacion legal anlicable al de la Seguridad Interlocutores de las demograficos que se tenga concertado el sistema de facturacion del reconocimiento de | istonGi
Sanitaria de Puesto de Trabajo; Gestidn y control obligac oble%a I?p tca e Et}l Social. emoresas mutualistas a6 selud ' (paciente/farmacia). Organismos de investigacion cientifica derechos en materia de a ais encia |
de procesos de incapacidad temporal responsable del tratamiento. (geé)torias asesorias eoonc’)mi(;/os (Si se comunican anonimizados, NO). Empresas de Seguridad Social. Si;' ?\rlar ene
por contingencias comunes y asistencia sutorizades RED) ' : mensajeria y correo postal. Empresas concertadas de + Plazo para prescriocién do extranjero.
sanitaria autorizada; gestion de historias : traslado de pacientes en ambulancias, vehiculos e'ercioFi)o depaccionZs leales
clinicas y documentacién médica. medicalizados o vehiculos para desplazamiento a los ) de solicitud de osiblgs
centros para tratamiento o consulta. y " P
responsabilidades.
Personas trabajadoras [ b « 5 ANOS para el ejercicio .
6.1 4 al servicio de las g identificativos, Organismos de la Seguridad Social, Entidades incluidas en del reconocimiento de Si, en caso
Afiliacion y cotizacién de las personas - 6.1.c)el tratamiento empresas asoclacas de contacto, el Registro de Prestaciones Sociales Publicas, Resto de derechos en materia de de de acaecer
Afiliacion'y | trapajadoras protegidas por el convenio es necesario para el « Art. 80.1dela |y trabajadores socio- Administracion Publica Estatal, Autonémica y Local. Seguridad Social. el accidente
cotizacién | de asociacion de la empresa o de los cumplimiento de una Ley General dela | autonomos adheridos. demograficos, Empresas Mutualistas. Interlocutores de las empresas + Plazo para prescrigion de y realizarse
trabjadores auténomos adheridos. obligacion legal aplicable al Seguridad Social. | Interlocutores de las laborales y mutualistas (gestorias, asesorias, autorizados RED). 1azo p d prescrip oaal la asistencia
responsable del tratamiento. empresas mutualistas e Empresasde mensaieria v correo postal. ejercicio de acciones legales | sanjtaria en el
. : econémicos P jeriay p i i
(gestorfas, asesorias, : y de solicitud de posibles extranjero.
autorizados RED). responsabilidades
Gestion de las prestaciones econémicas
por: incapacidad temporal (IT); invalidez, « Durante la vida laboral de las
Gerante o mbaresoy ibsgh s Trabajadores Datos personas trabaladores delas
a Inotancio matorel (RéL)' g iy 6.1 i Art. 80.2 mutualistas y dontificati empresas asociadasa.
a ? C dandcg;l nla u;a baiade cese t? a +6.1.c) el tratarmiento . - 00.2. en | o eficiarios de 'de” |cta |\t/os, Organismos de la Seguridad Social, Entidades incluidas en | « Al menos, 5 ANOS para el
Prestaciones getivicad de 105 rabejadores aLcnomos es necesario para el sus apartados @) | prestaciones de la © COMActo, el Registro de Prestaciones Sociales Pdblicas, Resto de sjercicio del reconocimiento
i chlATA) ydextraOIdmana tras la d;claramon cumplimiento de una ae), art. 96,1.b) Seguridad Social. ZOC'O' i Administracion Pablica Estatal, Autonémica y Local. de derechos en materia de NO
econdémicas | del estado de alarma ocasionada obligacion legal aplicable al art. 97,2y 90. Interlocutores de las emograficos, Empresas Mutualistas. Interlocutores de las empresas Seguridad Social.
por la crisis sanltalna del COVID-19 responsable del tratamiento. Todos de la Ley empresas mutualistas de salud, mutualistas (gestorias, asesorias, autorizados RED). o
(CATA-COVID»1§)), cuidado de menores Genergl dela ) (gestorfas, asesorfas, Iabore}leg y Compafias aseguradoras. Entidades financieras. . Rlazg para prescripcion de
afectados por cancer u otra enfermedad Seguridad Social. torizados RED! econdmicos. Empresas de mensajeria y correo postal. ejercicio qe acciones legales
X . . ; autorizados ).
grave (CUME); Prestaciones Especiales; y de solicitud de posibles
Incentivo a las empresas por baja responsabilidades.
siniestralidad, (‘Bonus’).
« 6.1.a) el interesado dio
su consentimiento para el .
! Ley del . .
tratamiento de sus datos * Durante el tiempo necesario
. Estatuto de los
personales para uno 0 varios | Trapajadores. para llevar a cabo el proceso
P ' fines especificos. de seleccion.
S:sgg;gz pevcrzﬁc::{igse gg ilg)II:kSJoracién 6.1 b) | tratamient - Art. 88 ce la i?jaeﬁisﬁcativos Organismos de la Seguridad Social, representantes de os | | Mientras dure la relacion
Formacién yBeneficios sociales para ; =1 | € r? a}mu—::n 0 eis’n Ley General de la Empleados, candidatos a d6 contacto trabajadores y sindicatos; Inspeccién de Trabajo, Resto laboral.
Recursos emploados (Plan Flexible y Somos ecesario para la ejecucio Seguridad Social. | 5estos do trabajoy cocio. ' de Administracion Publica Estatal, Autonémica y Local. .
P P R lel Y 4ol trabaiad de un contrato en el que el « Convenio extrabajadores de la Mutua. | o= . Entidades formativas y centros educativos y de ensefianza | * Al menos 4 anos, trasel NO
Humanos ersonas). Responsaples de' trabajador interesado es parte o para la Colectivo del emograticos, publica y privada. Empresas de mensajeria y correo transcruso de la misma.
y Sindicatos (censo electoral). Gestion aplicacion a peticion de este laborales y . a . ; :
e P . , Sector de Mut o postal; companias de seguros; entidades bancarias, | « purante el plazo de
de servicios de prevencion (propio) de de medidas recontractuales. €ctor ae Mutuas. econdmicos. o PRR > N
] Servicio de prevencion ajeno. 5 |
riesgos laborlaes. . « Gonvenio prescripcién para el ejercicio
- 6.1 .C) el _tratam|ento Galoctivo de de acciones legales y
€8 necesario para el Empresa de de solicitud de posibles
cumplimiento de una IBEE(MUTUA responsabilidades.

obligacion legal aplicable al
responsable del tratamiento.

DATOS de CONTACTO del RESPONSABLE: Teléfono de contacto 900233333 y email de contacto atencionalcliente@ibermutua.esDATOS de CONTACTO del DELEGADO de PROTECCION de DATOS: dpd@ibermutua.es
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Tratamiento

Finalidad

Legitimidad principal
(Base juridica)

Habilitaciéon
Legal

- Art. 84 dcla

Categoria de los
interesados

Categorias
de datos
personales

Categoria de Destinatarios

Registro de actividades de tratamiento

Plazo de Conservacion

5 ANOS para el gjercio del

Transferencia
Internacional
de Datos

) Datos -~
. Ley General de la | Trabajadores AP A i ) i . reconocimiento de derechos
Gestién Gestion de los presupuestos. Facturacion. | ° 6.1.c)e tratamiento Seguridad Social. | mutualistas y g:';to'f'ﬁgg\t/oos‘ Organismos de la Seguridad Social y entidades en materia de Seguridad
E . Recaudacién, cobros y pagos. es necesario para el Arts. 95 a 97 beneficiarios de - ’ financieras. Entidades de la Administracién publica Social. NO
cpnomlca Y | informacién y gestion fiscal. Actividades de |~ Cumplimiento de una ° S. 9 a prestaciones. ZZ?]'% Aficos estatal, autonémica y local. Empresas Mutualistas. « Plazo para prescripcion de
Financiera intermediacion financiera. obligacién legal aphcab]e al y 98.3 de la Empleados y Iaborle?es ’ Interlocutores de las empresas mutualistas (gestorias, ejercicio de acciones legales
responsable del tratamiento. Ley General dg la proveedores. econc’)mici/)s. asesorias, autorizados RED). Otrgs Mutuas.Compaﬁlias y de solicitud de posibles
Seguridad Social. de seguros. Empresas de mensajerfa y correo postal. responsabilidades.
« Art. 99 e la Personas trabajadoras Datos -5 ANQS para el ejercio del
i Ley General de la [ & servicio de las identificativos Organismos de la Seguridad Social y érganos de control reconacimiento de derechos
itori Auditorfa de los procedimientos de gestion | © 6.1.¢) el tratamiento . : empresas aociadas, ' 9 ou y organos en materia de Seguridad
Auditoria dz |; f\/r|lutua y gepstién yl relspuesta aglos : es necesario para el Seguridad Social. trak?aja ores de contacto, de la Mutua: Intervencion General de la Seguridad Social. d
y Control . A cumplimiento de una - Arts 71,72y B . socio- Social, Inspeccion de Trabajo y Seguridad Social y o NO
requerimientos de los érganos de contol U ) auténomos adheridos, - : L « Plazo para prescripcion de
Intern delaM obligacion legal aplicable al 80 L. lad ent demogréficos, Tribunal de Cuentas. Empresas de mensajeria y correo ZO para pl IpCl
erno e la Mutua. ! ey reguladora | pacientes y persona laboral tal ejercicio de acciones legales
responsable del tratamiento. del diccié trabaiad del aoorales y postal. i
e la jurisdiccion rabajadoras de la CCONGIMICOS. y de solicitud de posibles
social. Mutua. responsabilidades.
« Arts. 167, Trabajadores Datos « 5 ANOS para ¢l gjercio del
6.1 . 168 y 99dela | mutualistas y identificativos, reconocimiento del derecho
Gestion de acciones iudiciales - 6.1.c)el tratamiento Ley General de la | beneficiarios de de contacto, Organismos de la Seguridad Social, Servicio Publico de en materia de Seguridad
Juridi actuaciones extraiu dijci ales d’e 6s necesario para el Seguridad Social. | prestaciones. socio- Salud, Organos judiciales, operadores juridicos y resto Social. NO
uridico asesoramionto ! Y cumplimiento de una . Arts 71,72 y | Empleadosy demogréficos, [ de Administracion Publica Estatal, Autonomica y Local. | o plazo para prescripcion de
' obligacion legal apllcab]e al proveedores. Personas | de salud, Empresas de mensajeria y correo postal. arei ;
responsable del tratamiento. 80 Ley reguladora trabaiadores do | laboral ejercicio de acciones legales
de la jurisdiccién rabajadores de fa aborales y y de solicitud de posibles
social. Mutua. €conomicos. responsabilidades.
. .
6.1.b) el tratamiento es '
Tecnologla necesario para la ejecucion :;:i?j éﬁggsef/ Orga‘nilsmos. Ide Ia, Sgguridad Social, F(les'go de
Aplicada a Gestion de los usuarios, dg un contrato en el que Art. 94deia beneficiarios de %ato;f‘ ) Administracion Pubhlca/EstataI, Autondmicay Local.
L. o : . ’ el interesado es parte o Ley General de la ! identificativos, Empresas de mensajeria y correo postal. NO
la Gestidn e reconocimiento facial por biometria y oS . ) ’ prestaciones. d tact
. Brechas de seguridad. para la aphcacpn a peticion Seguridad Social. Empleados y y de contacto,
Innovacién de este de medidas proveedores.

precontractuales.

DATOS de CONTACTO del RESPONSABLE: Teléfono de contacto 900233333 y email de contacto atencionalcliente@ibermutua.esDATOS de CONTACTO del DELEGADO de PROTECCION de DATOS: dpd@ibermutua.es
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Legitimidad principal

Habilitacion

Categoria de los

Categorias

Registro de actividades de tratamiento

Transferencia

Tratamiento Finalidad L . de datos Categoria de Destinatarios Plazo de Conservacion Internacional
(Base juridica) Legal interesados personales de Datos
Actividades .
i Asesoramiento a las empresas para la N .
preventivas | conecusn e s oo 6:1.0) o et +Art 80.2.2) o Orgrismos dole S Sl Senbio oo | i v
de la accion prevencion y de mejora del bienicstar de ’ es. nége?sjritcr)agzr::?to fa Ley General do fa Trabajadores mutualistas identiicativos, de dég;;ﬁén (I)%Sesteo Ze i%L::in?stragg: iz’uz:i\g:(ljzst:tallco materia de Seguridad Social
sus empleados, proporcionandoles i i io- P - - '
protectora materiazs y herrgmizntas que ayudan a cumplimiento de una Seguridad Social. y benefipiarios de ggrrﬁi;troé’ﬁiggo de Aut.onomlcal y Locgl. Empresas mutualistas en act|y|dades « Plazo para prescripcion de NO
dela implantar una cultura preventiva. A obligacion legal aplicap|e al . t\l‘tG 82.|3dd(|3 la | prestaciones. salud, laborales y de |nformaf[:|c|)n y divulgacién. Empresas de mensajeria y ejercicio de acciones legales
Sequridad través de la gestion de la siniestralidad y responsable del tratamiento ey aeneral de ia ecoNdMIcos. correo postal. y de solicitud de posibles
9 . de acciones divulgativas e informacion. Seguridad Socil responsabilidades.
Social
« 6.1.C) el tratamiento Replresentanteds e
es necesario para el intertocutores de N -
cumplimiento de una « Art. 80.1 dela errl]DSBSﬁ(Sj mutualistas; -5 ANOS F?[arz e|| C?Jemﬁ del
i Gestion de la relacion con las obligacion legal aplicable al Ley Generaldela | col@boradores e i reconocimiento det derecno en
Relacion con empresas y entidades asociadas ala ‘ y aeneral ae intermediarios en la Datos Empresas mutualistas y los ' ) materia de Seguridad Social.
responsable del tratamiento. Seguridad Social. - ” S interlocutores de las empresas mutualistas (gestorias,
P
las €mpresas | Mutua respecto a sus personas 6.1 Art.. 81 doa gestion de prestaciones. | identificativos y asesorias, autorizados RED) en actividades de « Plazo para prescripcion de NO
. . i . - i ’ . L .
mutualistas | trabajadoras. - 6.1.f) o tratamiento Ley General de la Trabajadores de contacto. informacion . Empresas de mensajerfa y correo postal. ejercicio de acciones legales
es necesario para la Sonurided Sodial pertenecientes a y de solicitud de posibles
sat!s_facmon de intereses g : empresas e}soaadas responsabilidades.
legitimos perseguidos por el y beneficiarios de
responsable del tratamiento. prestaciones.
- Ley 19/2013,
de 9 de diciembre,
de transparencia,
. acceso ala
Relaciones « 6.1.f) el tratamiento informacion piblica . P iocion d
Institucionales oo do.l i ttuciond es heces_a}rio para la y buen gobierno. R de interé aatcﬁ, . Administracion Publica Estatal, Autonémica y Local. ejsrf;?c%aiggiggi?gga%s NO
y estion de las relaciones institucionales. sat!slfacmon de intereses - Ley 347/.20021 rupos de interes. Iden I 'Cta '\t’OS Y Medios de comunicacion y redes sociales. y de solicitud de posibles
o legitimos perseguidos por el de 11 de julio, & contacto. Empresas de mensajeria y correo postal. responsabilidades.
Comunicacion responsable del tratamiento. de servicios de P
la sociedad de
la informacién
y de comercio
electronico.
« 6.1.a) el interesado dio ' )
su consentimiento para el Trabajald(.)rels mutualistas 5 ANOS | sierci
Gestion de encuestas de satisfaccion, tratamiento de sus datos gszr::;ltoalzirfnses ‘ reconoGimi ergtirz ; C?frgiz c()j zln
L, gestion de quejas, sugerencias, personales para uno o varios ) Organismos de la Seguridad Social, Resto de ) . :
Atencidn al | reconocimientos y primera fase de fines especificos. +Art. 99 dela i?teprlrese?tfnteds N Baﬁﬁi " Administracion Piblica Estatal, Autondmica y Local. materia de SGQUrIFiaéISoc|a|, NO
Cliente reclamaciones, asi como del ejercicio de « 6.1.¢) ¢ tratamiento Ley General de la eriocutores de entiicativos y Empresas de mensajeria y correo postal. « Plazo para prescripcion de
derechos del interesado en proteccion de A Seguridad Social | empresas mutualistas; | de contacto. ejercicio de acciones legales
es necesario para el colaboradores e de solicitud d bl
datos personales. imiento d . o Yy ae solicitud ae posibles
cumplimiento de una intermediarios en la responsabilidades
obligacion legal aplicable al gestion de prestaciones. '
responsable del tratamiento.
« 6.1.¢) ol tratamiento
es necesario para el
cumplimiento de una
obligacion legal aplicable al o ; * Plazo para la ejecucion del
Gestidn de concertacion de los contratos responsable del tratamiento. «Art. 94 e la Proveedores, personas D ato? . Emprgsas ||Clia.d orasy contratadgg, Orgla,lmsnjog dela contato y para prescripcion de
L. o T : - identificativos, Seguridad Social, Resto de Administracion Publica ortatt -
Contratacién y provgedg,res. licitacion, adjudicacion y .6.1 _b) el tratamiento es Ley Gfeneral dg la en la ejecucion del de contacto y Estatal, Autonémica y Local. Empresas de mensajeria ejercicio qe acciones legales NO
formalizacion de contratos. necesario para la ejecucion Seguridad Social contrato. econémicos. y correo postal. y de solicitud de posibles

de un contrato en el que el
interesado es parte o para la
aplicacion a peticion de este

de medidas precontractuales.

responsabilidades.

DATOS de CONTACTO del RESPONSABLE: Teléfono de contacto 900233333 y email de contacto atencionalcliente@ibermutua.esDATOS de CONTACTO del DELEGADO de PROTECCION de DATOS: dpd@ibermutua.es
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Tratamiento

Infraestructuras y
Patrimonio

Finalidad

Gestién del patrimonio e

infraestructuras de la Mutua.
Arrendamientos y ejecucion
contratacién del patrimonio.

Legitimidad principal
(Base juridica)

6.1.c) el tratamiento

es necesario para el
cumplimiento de una
obligacion legal aplicable al
responsable del tratamiento.

6.1.b) el tratamiento es
necesario para la ejecucion
de un contrato en el que

el interesado es parte o
para la aplicacion a peticion
de este de medidas
precontractuales.

6.1.f) el tratamiento

es necesario para la
satisfaccion de intereses
legitimos perseguidos por el
responsable del tratamiento.

Habilitacién Legal

o Arts. 9293 de
la Ley General de la
Seguridad Social.

Categoria de los
interesados

Empleados y
arrendatarios.

Categorias
de datos
personales

Datos
identificativos,
de contacto y
econdémicos.

Categoria de Destinatarios

Organismos de la Administracién Plblica Estatal,
Autondmica y Local. Empresas de mensajeria y correo
postal.

Registro de actividades de tratamiento

Plazo de Conservacion

Plazo para la ejecucion del
contato y para prescripcion
de ejercicio de acciones
legales y de solicitud de
posibles Responsabilidades

Transferencia
Internacional
de Datos

NO

Videovigilancia

Gestién de la seguridad fisica de
las personas y de los bienes e
instalaciones de los centros de la
Mutua. Control del cumplimiento
de las obligaciones laborales de los
empleados.

6.1.f) el tratamiento

es necesario para la
satisfaccion de intereses
legitimos perseguidos por el
responsable del tratamiento.
6.1.€) del RGPD en
cumplimiento de una
misionde interés publico
(Guia AEPD-pég. 12).

« Art. 22 ey Organica
de proteccion de datos
y garantfa de derechos
digitales.

Pacientes; trabajadores
por cuenta ajena

y propia, asf como
acompanantes.
Personal externo a la
Mutua.

Datos
identificativos
por imagen.

Organismos de la Administracién de justicia y cuerpos
y fuerzas de seguridad del Estado o policia local, asi
como terceros interesados en acceder a
determinadas imégenes grabadas por las camaras de
videovigilancia, para conocer la identidad de un
tercero.

1 mes desde la fecha

de grabaciénde iméagenes,
salvo cuando hubieran de ser
conservados para acreditar
la comision de actos que
atenten contra la integridad
de personas, bienes o
instalaciones, asi como salvo
comunicacion a Fuerzas y
Cuerpos de Seguridad, o/y
Juzgados y Tribunales.

NO

Wi-Fi de
invitados

Acceso libre a Internet por cualquier
persona que se encuentre en los
centros de la Mutua.

6.1.a) el interesado dio

su consentimiento para el
tratamiento de sus datos
personales para uno o varios
fines especificos.

Art. 3 Ley 25/2007,
de 18 de octubre,

de conservacion

de datos relativos a
las comunicaciones
electrénicas y a las
redes publicas de
comunicaciones.

Art. 39.2 Loy
9/2014, de 9 de
mayo General de
Telecomunicaciones.

Pacientes; trabajadores
por cuenta ajena

y propia, asf como
acompanantes.
Personal externo a la
Mutua.

Denominacion
del usuario.

Ninguno.

5 anos de plazo general
para el ejercicio de acciones
judiciales.

NO

Sistema de
Informacién y
denuncias

Recepcion, registro, investigacion y
toma de decisiones sobre la
informacién o denuncia o consulta,
por parte de personas relacionadas
con la organizacion (trabajadores,
clientes, proveedores, etc.)

6.1.¢) el tratamiento

es necesario para el
cumplimiento de una
obligacion legal aplicable al
responsable del tratamiento.

6.1.f) ol tratamiento es
necesario para la
satisfaccion de intereses
legitimos perseguidos por el
responsable del tratamiento
0 por un tercero, en cuanto
a las informaciones y
consultas derivadas de la
normativa interna.

Art. 31 bis cadigo

Penal.

Arts. 7y 30 a 32
de la Ley 2/2023, de 20
de febrero, reguladora
de la proteccion de las
personas que informen
sobre infracciones
normativas y de lucha
contra la corrupcion.

Informante/
Denunciante,
denunciado, empleados
de la Mutua, terceros
relacionados con la
Mutua.

Datos
identificativos y
de contacto.

Organos de control y de Inspeccion, Fiscalia, Jueces y
Tribunales, peritos y demas intervinientes en la
investigacion.

3 meses en ¢l Canal
para la recepcion, registro y
tramitacion de las denuncias.

10 anos maximo para el
ejercicio de acciones
judiciales.

NO

DATOS de CONTACTO del RESPONSABLE: Teléfono de contacto 900233333 y email de contacto atencionalcliente@ibermutua.esDATOS de CONTACTO del DELEGADO de PROTECCION de DATOS: dpd@ibermutua.es
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Medidas de Seguridad

1. Medidas perimetrales (proteccion de Internet):

a. Pasarela de correos externos y navegacion web: tradicionalmente los correos electronicos y la navegacion web han sido el principal punto de entrada
de malware a una organizacion, y la Mutua tiene equipamiento ad-hoc para proteger estos aspectos.

b. Cortafuegos de aplicacion web (WAF) y cortafuegos de red: ahondando en la seguridad perimetral, existen medidas especificas para que no se mate-
rialicen amenazas procedentes de Internet, tanto para el uso de las aplicaciones web publicadas en Internet (mediante un WAF) como para el acceso
a la red corporativa desde el exterior (cortafuegos de red).

2. Disponibilidad de la informacion:

a. Copias de seguridad: existe una plataforma de backup para respaldar toda la informacion de las aplicaciones corporativas.

b. Alta Disponibilidad: configuracion de los servicios criticos en Alta Disponibilidad dentro del Centro de Proceso de Datos para evitar caidas del servicio
por fallos en algun servidor o componente de la infraestructura.

c. Monitorizacion: se dispone de un sistema de monitorizacion de los sistemas corporativos con alertas ante posibles pérdidas de algun servicio.

3. Control de acceso a la informacion:

a. Sistema de gestion de identidades: el control de acceso y los roles de los usuarios en las distintas aplicaciones internas se controlan con un sistema
especifico centralizado.

4. Medidas fisicas para el acceso a la informacion:

a. Medidas fisicas en el Centro de Proceso de Datos: se han implantado medidas para proteger la informacion alojada en el Centro de Proceso de Da-
tos, incluyendo el control de accesos fisicos mediante huella dactilar, camaras de seguridad, sistemas de proteccion contra incendios, Sistemas de
Alimentacion Ininterrumpida y Grupo Electrodgeno por si se diera el caso de un corte de suministro eléctrico, servicio de vigilancia fisica, etc.

5. Proteccion del puesto de usuario y servidores:

a. Antivirus y actualizaciones: uso de antivirus, aplicando las actualizaciones correspondientes tanto al propio sistema antivirus como a nivel de sistema
operativo de los servidores.

b. Conexiones cifradas: acceso a las aplicaciones web a través del protocolo seguro SSL.
c. Cifrado de la informacion: cifrado del disco de los equipos portatiles que puedan salir de dependencias de la Mutua.

d. Virtualizacion del puesto de usuario: se evita la existencia de informacion en los equipos, minimizando los riesgos de acceso a informacion indebida
de manera local.

DATOS de CONTACTO del RESPONSABLE: Teléfono de contacto 900233333 y email de contacto atencionalcliente@ibermutua.esDATOS de CONTACTO del DELEGADO de PROTECCION de DATOS: dpd@ibermutua.es






